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第1节 MaxtoCode 功能描述
a) DOTNET 代码为什么需要保护

Microsoft 提供的新编程语言 DOTNET 已面世之年，其简单、快速、强大、整洁、易管理等特性已深深的被应用在各个领域。各种各样成熟的产品和中间件都源源不断的投向市场。


但是由于 DOTNET 编译后生成的是中间语言而不是再以往编译后生成的机器代码，使得 DOTNET 开发的程序可以轻易被还原为代码，使得知识产权被侵害，公司利益受损。

b) 如何保护您的代码安全


当您的源代码被别人轻易得到后，那么知识产权也将被侵害。如果您正遇到这样的问题或可能遇到这样的问题，您应该考虑使用第三方产品来保护您的知识产权不受侵害。



MaxtoCode 就是针对 DOTNET 代码保护的核心级别解决方案。它能使您的代码远离窥视者，它能使您的知识产权不受侵害，它能让您的利益更有保障。

c) MaxtoCode 实现原理


MaxtoCode 是核心级别的解决方案。它可以对您的程序进行加密和混淆。使您的程序更加坚不可摧。MaxtoCode 加解密原理如图：
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解密过程是折散进行的，并且不会在内存中留下完整的段代码。所以 MaxtoCode 是世界上 DOTNET 保护方案中安全性最高的解决方案之一。

d) MaxtoCode 的加密效果演示

i.  
Reflector 是目前最强大的 DOTNET 反编译工具，它可以轻易的将程序集还原成源代码，并且它的插件功能使它以惊人的速度成长。但是在 MaxtoCode 面前依然是那么无力。

如图：（下面将加密后的 ICSharpCode.TextEditor.dll 文件放如到 Reflector 中，但显示的只是一个红色的叉叉。）
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ii.    Spices.NET 也是一款非常强大的反编译工具，它甚至可以反编译被流程混淆过的程序集，并自动展示流程混淆的跳转，但是被MaxtoCode 加密后，它也显得无能为，它甚至连全部的结构都不能正常的显示，更无法编译出代码来。如图所示：
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这里可以看到，它显示的结构已经去掉了绝大部分方法和字段，这种结构根据就没有办法阅读，因为它仅是原结构的一小部分。

iii.    ILdasm 是 MS 提供的 DOTNET 反编译工具，它不能将程序集反编译为源代码，但它可以将程序集反编译为 MSIL （DOTNET 中间语言）。我们用这种底层工具看看 MaxtoCode 到底将程序集保护到什么层度。
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强大的混淆，以及加密功能，使 MSIL代码也完全不见了。而且可被混淆的字段名也看不到了。这就是 MaxtoCode 的强大之处。

e) 加密后的执行效率



MaxtoCode 采用的是效率几乎无损的先进技术对目标程序集加密，所以加密前后的效率基本上相差无几。您可以放心用在宠大的工程中，而不用担心会严重影响执行效率。

第2节 MaxtoCode 操作说明
a) 如何安装 MaxtoCode 应用程序
下载 MaxtoCode 安装程序 MaxtoCode Setup Professional.exe [image: image5.png]MextaCode Setup
Professiondl. exe
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双击运行
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选择语言
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阅读授权、选择路径、安装，即可完成安装。
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b) 如何启动 MaxtoCode 来保护您的代码
安装成功后，您可以在开始菜单中找到安装的 MaxtoCode 项。

如图：
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MaxtoCode 运行两种启动方式，图形化启动方式和命令行启动方式。

图形化启动方式可以使用全部功能，但命令行启动方式有限制，只能使用基础功能。具体可以参见命令行启动参数。
c) 加密与混淆


MaxtoCode 集加密与混淆为一体。代码加密是默认功能，是不能被取消的，但混淆功能是可选的，应该根据自己的程序进行对应的选择。



还有一些其它的加密选项，例如：加密用户字符串，加密构造函数、加密托管资源、加密流数据等功能。这些功能根据实际加密程序集的情况进行选择。
d) 详细功能描述
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1. 增加一个或多个程序集
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使用《增加》按钮可以弹出标准 Windows 对话框，来选择一个或多个可用的程序集。

2. 删除一个或多个程序集


选先中程序集列表中一个或多个程序集。如果要选择多个程序集请按住 Shift ，再点击程序集列表中的条目。


然后单击删除按钮，就可以在程序集列表中删除已经选中的条目。如下图：
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3. 保存项目文件


当设置好所有的选项，您可以保存这个项目以供下次使用。项目里也能保存混淆时选择的方法和字段，在项目重新加载时会自动与新的程序集进行匹配，从而减少手动选择混淆的工作量，具体会在程序集混淆选项中详细说明。项目保存按钮分为两个：保存项目，和项目另存为。功能按钮如图：
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4. 打开项目文件


打开一个有两种方式，第一先打开程序图形界面，然后再使用工具栏的按钮弹出一个标准的打开文件对话框，选中项目文件即可以打，如图：
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您也可以直接在 Windows 资源管理器中找到项目文件双击它，系统将会自动调用 MaxtoCode 打开您双击的程序集。
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双击它就可以使用 MaxtoCode 打开这个项目。


您还可以使用菜单中的打开项目，打开最近五次使用过的项目，如图：
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5. 加密的选项



加密时有许多必填内容和可选项，请见下图：
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保存目录：
您加密后的程序集需要保存到的位置，这里的目录必须是一个有效目录。您也可以使用后面的按钮来选择或者新建一个目录来当作保存目录。

运行库名：
这是一个必填项，它是很关键的一个数据项。MaxtoCode 加密后的文件集中会多出一个 Win32  DLL ，我们把这个 Win32 DLL 称作 “MaxtoCode 运行库”。它必须是一个程序集中不存在的名称，而且名称的后缀必须为 .DLL 。



运行库会根据不同的情况布署在不同的位置，详细情况请参见第四章。


合并运行库：
您可以将运行库合并在程序集中，但通常不建议


这种做法，因为它会加大您所有文件的尺寸。我们只建议在一种情况下使用此功能，这种情况为：WinForm 的程序在 IE 浏览器上运行时必须要合并运行库，因为 Win32 的 DLL 不会随着WinForm的引用一并下载。




加密程序代码：此项功能默认选中，并且不可以修改。此功能是 

MaxtoCode 的核心功能，它会自动加密程序代码。加密程序代码有以下几个条件：

1． Method 纯代码长度必须大于 8 ，不含附加段长度（即不含 Try 中的代码长度）

2． 不加密泛型的定义类




加密用户字符串：
此项功能默认不选中。此功能可以加密用户

字符串，但它并不支持所有的应用程序，有的应用程序加密后会产生错误，所以当您程序集加密运行后产生错误，您可以尝式去掉这个选项再试一次。




加密构造函数：此项功能默认不选中。此功能可以加密程序集中

的构造函数，但有时候构造函数并不是完全都可以加密的。例如：您加密的对象是 Test.exe 和 Test.dll 两个文件，Test.exe 调用 Test.dll ，那么您同时加密两个文件时，可以选中本项。但如果您只加密 Test.dll 这一个DLL，请勿选中本项。因为未加密的 Test.exe 有可能首先访问 Test.dll 的 构造函数而不是静态构造函数，所以加密了构造函数反而会存在问题；如果已经对Test.exe进行了加密，MaxtoCode运行库已被调用，那么再调用 Test.dll 时就可以很好的解开构造函数，保证运行的正常。








如果您是加密Windows服务程序也请必须选中








此项。这处决于 Windows 服务安装机制。


加密托管资源：此项功能默认选中。选中此项可以加密托管资源。

什么是托管资源？托管资源是 DOTNET 在开发生中生成的资源文件，例如图片，控件信息，窗体信息等。


加密数据流：此项功能默认选中。它可以加密数据流，数据流是





一种非明文数据，它是源数据中的一种数据类型。

6. 强命名设置方法



本版本的MaxtoCode 可以直接支持对有强命名的程序集重新签名，而不需要象以前一样选延时签名，加密完毕后再签名。

[image: image22.png]FAET  BEEEE  oEAET | BREE -
BEmET 1

] DriDocuments and Settings|Adminstrator, AIASTEDS-2BFE49|My Dacuments\En_SharpDevelop|BINsrclstartp.
SRR AT

HEE— A S A, ER NS R TES
MR R P ERL EEEHE K T ERF RSN BREETALE

gy wawéwwﬂwwwwwﬂrw







选中一个 SNK 的密钥文件，此 SNK 必须是目标程序集源 SNK 文件才可以正确的重新签名，如果选错 SNK 文件，签名时并不能判断是否与目标程序集是匹配。



如果您的程序集列表中的程序集使用了相同的SNK，您可以勾中“将此密钥应用到所有的程序集”。如果您的程序集列表中的程序集包含了不同强命名签名，您可以双击此程序集，对其单独设置这个程序集使用的 SNK 文件。如图：
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7. Web应用程序设置


此功能是企业版的专用功能，虽然个人版没有此功能，但也可以加密 Web 应用程序。如果您加密的是 Web 应用程序，请设置下图中的相关设置：
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如果您是 Web 相关程序，请勾中 Web 优化选项。程序会自动根据程序集相关信息进行适当的优化。


当 ASP.NET 运行后，载入的 MaxtoCode 运行库就不可以被删除了，除非停止 IIS 。这对虚拟主机用户升级或更新带来了非常大的困挠，此项提供一个应用程序要以使您方便的删除 MaxtoCode 运行库。


选中 “创建卸载运行库的页面”，然后选而保存目录或默认目录，在加密完毕后，您指定的目录下就会产生以下几个文件：
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请先仔细的看 Step.txt 文件中的步骤，再使用。

8. 授权管理
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如果您想生成试用版，又不想写代码，那么可以使用引功能模块帮您快速生成一个试用版控制。（此功能仅仅是简单的试用控制功能，需要实现更复杂，更完善的功能，请自己编写代码）


请先选中“使用授权限制管理”开启授权管理的功能。
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在您对应需要限制的地方输入数值，如果未输入则不生效。

并可以控制到期是否提示对话框，以及对话框里显示的内容。特别注意的是：Web 相关应用程序不可以提示对话框，否则会导致　IIS 挂机。

9. 混淆的选项

当您要混淆指定的程序集文件时，请在程序集列表中双击它，就会弹出下图：
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根据您的需要您可以选不同的选项，下面介绍各个选项的功能。

混淆选项：
在窗体的上方有在个 RadioBox 和三个 CheckBox。


RadioBox 分别表示“不混淆”，“自动混淆”，“手动混淆”三个功能。特别要说明的是，自动混淆就是混淆所有的私有方法和字段，但有时候有的私有方法或字段会被反射引用，那么这此混淆它们会造成程序不可以正常运行，您就必须要手动的去设置那些需要混淆，那些不需要混淆。


CheckBox 分别是三种不同的混淆模式，混淆出来的可视结果是不同的。如果加密出来提示 “UTF8 转换字符串失败”那是因为选择了“不可见名称”的原因，请换成其它两项即可。




源数据混淆：
此功能是企业版的功能，个人版没有此功能。它

可以对源数据进行一定程度的混淆，破坏源数据原有的结构，使它难以换还。

载入树结构：
如果您要进行手动混淆，您需要先载入树结构进

行细节的勾选。如果您使用自动混淆，则不需要载入树结构。




手动混淆：

当您选择了的动混淆，请点击“载入树结构”的


按钮，然后在中间的程序集结构上选择您要混淆的对象，并且勾中它。命名空间是不可以被混淆的。


为了方便点击，在程序集结构下面有三个 CheckBox 选项，它可以帮助您在程序集结构上快速的选择您需要的设置。
10. 隐藏保护者


隐藏保护者是指将 MaxtoCode 的信息隐藏起来，不让攻击者方便的知道是 MaxtoCode 对其进行的保护。它具体涉及到注入到程序集的类名以及运行库的版权、版本号信息。


要开启此功能，请点击主界面上的“隐藏保护者”按导。

如图：
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我们会弹出一个 Windows 对话框，在里面设置隐藏保护者的信息。如图：
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特别注意：
注入的类名不能与原程序集中信息同名。例如：命

名空间，类名等；最好找个完全不同的合法名称去命名它。此命名字符规范与 C# 及 VB.NET 相同。

运行库的版权信息请勿输入中文，目前它只支持英文的输入。

11. 命令行方式



MaxtoCode 提供命令行的方式供使用者方便的集成在程序中。但命令行的方式设置实在有限，无法达到图形界面的设置要求，所以命令行运行方式不支持手动混淆的功能。（即使使用命令行加密项目文件*.mcproj文件也不会支持手动混淆,请特别注意）。

命令行的操作如下：
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第3节 其它附带工具

a) GetOsVersion （MaxtoCode 环境验证工具）
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GetOsVersion 能告诉您最新版的MaxtoCode 可以运行的环境是什么。如上图所示。它检测出系统是 Windows xp ，Framework 1.1.4322.573 和 2.0.50727.235 。并且全部通过，说明可以在此系统上运行 MaxtoCode 加密后的程序。

b) StringToByte （字符串隐藏工具）
有时候好比定义一个 String mString = “This is test string”变量时,这个字符串会作为源数据存放在程序集中,并且是明文的形式。但如果有一段很重要的字符串我们要将其写在代码中，并将其进行加密，使用　StringToByte 可以协助您实现。

您只需要输入您设置的字符串、变量名、方法名就可以快速的生成一个对应字段的方法，而这个方法是代码，它会随着 MaxtoCode 加密所有代码一并将其加密。如图：
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将其中的代码 Copy 出来，放在自己的代码中就可以了。
第4节 MaxtoCode 故障或问题
a) 如何加密可以分发的控件


在加密的时候请不要选择加密构造函数，步署在设计机时请将运行库步署到设计机的系统目录下（Windows\System32）。



如果您步署的是运行机，那么只要在您的控件下有运行库存在即可。

b) 如何加密 Windows 服务程序


加密 Windows 服务程序请一定选中加密构造函数，这样能确保 Windows 服务程序能正确被安装。



在步署时，请尽量将运行库步署到系统目录下（Windows\System32）。

c) 加密 Web 及 Web 相关的程序需要注意什么


加密 Web 及 Web 相关程序时请注意运行时提示 “UTF8 转换到字符串”无效是由于混淆的类型引起的，在图形界面中选择其它混淆类型即可。

d) 为什么有的虚拟主机不能运行 MaxtoCode 加密后的程序


因为有的虚拟主机的权限有限，它不允许运行除 DOTNET 以及自己开发的 Win32 DLL ，所以导致被加密的程序无法使用。



解决方案：通知管理员设置权限或者重新找一个有足够权限运行 Win32 DLL 的 ISP 服务商。

e) 混淆需要注意的事项


MaxtoCode 提供自动的混淆，但自动的混淆并不是无错的，它需要用户对自己开发的应用程序比较了解。自动混淆是默认混淆了所有的私有对象，但如果这些私有的对象存在反射的情况，那么 MaxtoCode 是无法判断出来的，这时需要用户预先将自动混淆改为手动混淆，并在程序集结构中将此私有对象勾掉方可正常运行。



有时候系统序列化也存在内在的反射，所以建议使用序列化的程序集不要使用自动混淆功能。



有的程序集公共对象也可以进行混淆，不过这需要用户有对混淆有足够的了解去手动的设置。

f) 为什么 MaxtoCode 加密后运行报错



MaxtoCode 加密后运行报错有很多种情况，下面列出几种常见情况。

1． 程序集在加密之前已被其它保护程序处理过，这种情况及可能导致 MaxtoCode 加密后的程序集不能正常运行。

2． 在设置注入类名时与原程序集中某类名冲突或与命名空间冲突，它也会使程序不可运行或运行结果不正常。

3． 程序集运行的机器不在 MaxtoCode 支持的环境列表中，您可以联系技术支持人员，我们将尽快支持这种环境

4． 将运行库名称命名为已存的DLL名称，这样会导致程序无法正常运行。

5． 错误的选择了混淆选项，使加密的程序集无法正常运行。

6． 错误的选择了加密构造函数或加密字符串，使程序集无法运行，您可以尝式的去掉这些选项，看程序集是否可以变得正常运行。

7． 未知错误，如果发现您经过多种测试都无法使加密后的程序集正常运行，请联系我们的技术支持，它将在线帮您解答此类问题。

g) 为什么有时候选择了“加密用户字符串”程序运行时会异常



因为“加密用户字符串”是一个硬性的操作，如果您的字符串在解密之前被调用，将会引发异常错误。



处理办法：暂时去掉此选项。

h) 什么时候可以选择“加密构造函数”这个选项



一般来说，如果您加密的只是一个单一的 DLL 或者多个 DLL 最好不要选择“加密构造函数”，因为有可能调用者会跳过静态构造函数而直接访问构造函数，这时候就会导致程序运行异常。



如果您是加密一个 EXE 文件及若干个 DLL 文件，这时可以选择加密构造函数。

i) 我如何得到最新的升级版本



在版本升级时，您可以通过 MaxtoCode 主程序得到一个提示。如果您在有效的服务器内您可以访问我们的网站获取最新的正式版。

j) 我加密时发现问题,我应该如何咨询



请参见第五节，MaxtoCode 技术咨询
k) 我有个好的建议,我应该如何告诉你们



您可以直接发送Email到 MaxtoCode@hb165.com 中,告诉我们您的想法。此邮箱能确保您的邮件被收到并且被阅读。

l) 企业版与个人版有什么区别



请参见第六节, MaxtoCode 各版本间的异同及费用
第5节  MaxtoCode 技术咨询

华语地区：



公司名称：武汉思道科技有限公司



联系电话：+86(0)2785485172




   +86(0)13554488885 康先生



技术支持： 




在线方式




MSN：  Aiasted@hotmail.com 






MaxtoCode@hotmail.com



QICQ ：3817503




Email：Aiasted@hotmail.com


中文网站：http://www.maxtocode.com.cn
第6节  MaxtoCode 各版本间的异同及费用

	 MaxtoCode 版本异同列表 ( √ : 支持此功能 ;     × : 不支持此功能 ;     ×√ : 支持,但不是最优化 ) 

	程序功能
	测试版
	个人版
	企业版

	支持 Framework 类型
	
	
	

	Framework 1.1
	√ 
	√ 
	√ 

	Framework 2.0
	√ 
	√ 
	√ 

	支持操作系统版本
	
	
	

	Windows 98/ME
	√
	√
	√

	Windows2000/XP/2003
	√ 
	√ 
	√ 

	Windows Vista
	× 
	√ 
	√ 

	支持编程语言
	
	
	

	C# / VB.NET / J# 
	√
	√
	√

	ASP.NET
	√ 
	√ 
	√ 

	MSIL / VC++.NET
	√ 
	√ 
	√ 

	支持程序类型
	
	
	

	Windows 应用程序 / Windows 类库
	√
	√
	√

	Web 应用程序 / Web 类库
	√ 
	√ 
	√ 

	Windows 服务 / Web 服务
	√ 
	√ 
	√ 

	DOTNET 特性支持
	
	
	

	泛型的支持
	√
	√
	√

	强命名的支持
	×√
	√
	√

	GAC支持
	√
	√
	√

	保护加密模式
	
	
	

	程序代码加密
	√
	√
	√

	字符串加密
	×
	√
	√

	构造函数加密
	×
	√
	√

	托管资源加密
	×
	√
	√

	流数据加密
	×
	√
	√

	Web 应用程序优化
	× 
	×√
	√

	运行库合并
	× 
	×
	√

	试用授权控制
	× 
	×
	√ 

	防止动态调试
	× 
	×
	√ 

	防止静态反编译
	√
	√
	√

	内核高级式保护模式
	√
	√ 
	√ 

	防止动态脱除保护
	×
	√
	√

	防止 .NET 动态调试
	×
	×
	√ 

	源数据混淆
	×
	×
	√ 

	名称混淆
	√ 
	√ 
	√ 

	多核分段保护 (BEC®)
	×
	×
	√

	保护加密算法数量
	1 
	5 
	7 

	操作界面
	
	
	

	简单干净的操作界面
	√
	√
	√

	可同时选择保护多个程序集
	×
	√
	√

	可修改运行库名称
	×
	√ 
	√ 

	授权及服务
	
	
	

	授权许可
	- 
	收费 
	收费 

	授权限制
	有15天使用限制
	一机一码,无使用限制
	一机一码,无使用限制

	授权要求
	无 
	必须是个人行为
	个人,企业均可

	服务咨询
	√
	√
	√ 

	免费升级
	- 
	2年
	3年 

	版本与价格(仅限中国地区)
	免费升级（技术支持）
	是否带狗
	价格

	个人版（标准版）
	3个月
	无
	300 元

	
	3个月
	带狗
	350 元

	
	24个月
	无
	600 元

	
	24个月
	带狗
	650 元

	企业版（专业版）开发数授权
	免费升级（技术支持）
	是否带狗
	价格

	1开发数
	5个月
	1个狗
	1700

	5开发数
	5个月
	5个狗
	5000

	10开发数＋
	5个月
	10个狗
	8000

	1开发数
	36个月
	1个狗
	4600

	5开发数
	36个月
	5个狗
	8000

	10开发数＋
	36个月
	10个狗
	11000

	版本升级的费用
	升级时间（含技术支持）
	价格
	*计价以人民币为单位

	个人版（标准版）
	1个月
	100 元
	

	
	3个月
	120元
	

	
	6个月
	150元
	

	
	12个月
	180元
	

	企业版（专业版）
	1个月
	500元
	不计开发数

	
	3个月
	600元
	不计开发数

	
	6个月
	800元
	不计开发数

	
	12个月
	1000元
	不计开发数


第7节  MaxtoCode 如何购买
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	 4563513000308070757(长城卡)
 康世杰 (开户行:中国银行武汉市惠济支行) 
 当天之内到帐 ！

	

	


	 6225 8802 7414 5474( 一卡通 )
 康世杰 (开户行:招商银行武汉分行)
 1分钟到帐，推荐 ！(支持网上转账)

	帮助说明 
只要是招行"一卡通"用户即可免费开通网上支付功能，有两种方式可选： 1,网上申请。去招商银行网页 http://www.cmbchina.com/ --> 进入个人银行--> 大众版登录--> 支付卡申请。申请后，即时开通。 
2,到招商银行营业点申请。请携带本人身份证和“一卡通”，到招行任一网点办理此项服务的开通手续。 


	

	


	 622258 0610 0010601( 太平洋卡 )
 康世杰 (开户行:交通银行武汉分行) 
 当天之内到帐 ！ (支持网上转账) 

	

	


	 6222 0232 0200 6980683 (牡丹灵通卡)
 康世杰 (开户行:工商银行西北湖支行)
 当天之内到帐 ！ (支持网上转账) 

	 
	 

	公 司 账 号
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	  公司名称：武汉思道科技有限公司
  开 户 行：华厦银行武汉汉口支行
  账 号：8102-22660
  行 号：215001 

	个人用户请勿汇入公司账户，谢谢


更详细的购买信息情况见参见：http://www.maxtocode.com.cn/chs/buynow.html
或访问我们的官方主页：http://www.maxtocode.com.cn
免责申明:

汇款前请确认是否与官方主页上的银行账号信息一致。如果汇错账号或被不法份子欺诈，武汉思道科技不负任何责任。

武汉思道科技有限公司 

联系电话 : (+86)027-85485172 ,(+86) 013554488885                                  第23页,共23页

